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2019年 3月 13日 

株式会社日新システムズ サポートセンター 
 

WireSharkの IEC61850 MMSの対応について 
 
オリジナルの Wireshark では、IEC61850 の MMS のプロトコルの解釈が出来ないため、本書にて解釈

するための設定方法を記載します。 

尚、本書ではWireshark Version 3.0.0 (v3.0.0-0-g937e33de) 時点の方法になります。 
 
 オリジナルのWiresharkでのMMSプロトコルの認識方法 
 
WiresharkにてMMSプロトコルを認識するには、プロトコル PRES の Users Context Listを設定する

ことで対応が可能になります。方法は、下記の手順にて設定を実施します。 
 
 
① 編集 → 設定･･･(P)を開く 
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② Protocols から、PRESを選択し、「Edit･･･」を選択 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

③ Users Context Listの Context IDと Syntax Name OIDに以下の値を設定 
 

PRES Users Context List 値 

Context ID 3 

Syntax Name OID 1.0.9506.2.3 
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以上の設定を行った後、パケットのデータを確認すると、パケット一覧部及び、MMS プロトコル部のパ

ケット詳細部は以下の様に解釈して確認することが出来ます。 
 
パケット一覧部(Packet List) 

 
 
 
 

 
 
MMSプロトコル部のパケット詳細部(Packet Details) 
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 MMSプロトコルのパケットデータの見方 

Wiresharkのパケット一覧部において、Infoの内容を確認することで以下の内容が分かります。 
 
 
 confirmed-RequestPDUと confirmed-ResponsePDU 

 
confirmed-xxxxx のパケット情報は、MMS の Request/Response のパケットであることが分か

ります。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
また、詳細な内容に関して、MMSプロトコル部のパケット詳細部(Packet Details)を確認するこ

とで、本パケットが READ要求/応答なのか、WRITE要求/応答かの確認を行うことが出来ます。 
 
 
 

MMSの READまたは、WRITE要求のパケット 

MMSの READまたは、WRITE要求に対する応答のパケット 

MMS プロトコルのパケット 
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各MSプロトコル部のパケット詳細部は以下の様になります。 
 
 confirmed-RequestPDU 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 confirmed-ResponsePDU 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

上記から、各パケットは READ 要求のパケットと READ 要求に対する応答パケットであること

が分かります。 
 

READ要求に対する READに成功 
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 unconfirmed-PDU 

 
unconfirmed パケットは、MMSの Reportパケットになります。 
 
 
 
 
 
 
本パケットは、MSプロトコル部のパケット詳細部を確認することで分かります。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
上記の内容から、unconfirmed パケットは、MMSの Reportパケットであることが判明します。 
 
 
 
 
 
 
 
 

 
 

 
 

               以上 


